附件2

晋城市网络与信息安全突发事件分类分级表

表1 网络与信息安全事件分类表

	网络安全事件
	事件小类

	恶意程序事件
	计算机病毒事件、网络蠕虫事件、特洛伊木马事件、僵尸网络事件、恶意代码内嵌网页事件、恶意代码宿主站点事件、勒索软件事件、挖矿病毒事件、混合攻击程序事件和其他恶意程序事件。

	网络攻击事件
	网络扫描探测事件、网络钓鱼事件、漏洞利用事件、后门利用事件、后门植入事件、凭据攻击事件、信号干扰事件、拒绝服务事件、网页篡改事件、暗链植入事件、域名劫持事件、域名转嫁事件、DNS污染事件、WLAN劫持事件、流量劫持事件、BGP劫持攻击事件、广播欺诈事件、失陷主机事件、供应链攻击事件、ATP事件和其他网络攻击事件。

	数据安全事件
	数据篡改事件、数据假冒事件、数据泄露事件、社会工程事件、数据窃取事件、数据拦截事件、位置检测事件、数据投毒事件、数据滥用事件、隐私侵犯事件、数据损失事件和其他数据安全事件。

	信息内容安全事件
	反动宣传事件、暴恐宣传事件、色情传播事件、虚假信息传播事件、权益侵害事件、信息滥发事件、网络欺诈事件和其他信息内容安全事件。

	设备设施故障事件
	技术故障事件、配套设施故障事件、物理损坏事件、辐射干扰事件和其他设备设施故障事件。

	违规操作事件
	权限滥用事件、权限伪造事件、行为抵赖事件、故意违规操作事件、误操作事件、人员可用性破坏事件、资源未授权使用事件、版权违反事件和其他违规操作事件。

	安全隐患事件
	网络漏洞事件、网络配置合规缺陷事件和其他安全隐患事件。

	异常行为事件
	访问异常事件、流量异常事件和其他异常行为事件。

	不可抗力事件
	自然灾害事件、事故灾难事件、公共卫生事件、社会安全事件和其他不可抗力事件。

	其他事件
	不能归为以上分类的网络安全事件。


表2 网络与信息安全事件分级表

	事件级别
	网络与信息安全突发事件分级

	特别重大事件（一级）
	①重要网络和信息系统遭受特别严重的业务损失，造成网络大面积瘫痪，丧失业务处理能力。

②重要数据或敏感个人信息遭到严重破坏，恢复业务正常运行和消除安全事件负面影响所需付出的代价十分巨大，对事发组织是不可承受的。
③其他对国家安全、社会秩序、经济建设和公众利益构成特别严重威胁，造成极其恶劣负面影响的网络安全事件。

	重大事件（二级）
	①重要网络和信息系统遭受严重的业务损失，造成网络长时间中断或局部业务瘫痪，业务处理能力受到极大影响。

②重要数据或敏感个人信息遭到破坏，恢复业务正常运行和消除安全事件负面影响所需付出的代价巨大，但对于事发组织是可承受的。
③其他对国家安全、社会秩序、经济建设和公众利益构成严重威胁，造成恶劣负面影响的网络安全事件。

	较大事件（三级）
	①重要网络和信息系统遭受严重或较大的业务损失，造成网络中断，导致业务处理能力受到较大影响。

②数据或敏感个人信息受到损坏，恢复业务正常运行和消除安全事件负面影响所需付出的代价较大，但对于事发组织是完全可以承受的。

③其他对国家安全、社会秩序、经济建设和公众利益构成较严重威胁，或对相关公民、法人或其他组织的利益造成严重损害或特别严重损害的网络安全事件。

	一般事件（四级）
	①网络和信息系统遭受到攻击，造成网络短暂中断或较小的业务损失，导致业务处理能力受到一定影响。

②数据或敏感个人信息受到影响，恢复业务正常运行和消除安全事件负面影响所需付出的代价较小。

③其他不影响国家安全、社会秩序、经济建设和公众利益，但是对相关公民、法人或其他组织的利益造成一般损害的网络安全事件。


